PROCEDURA REAGOWANIA W SYTUACIJI CYBERPRZEMOCY

w Szkole Podstawowej im. T. Kosciuszki w Czernichowie

1. Cel uruchomienia procedury:

Zapewnienie profesjonalnych dziatan pracownikéw szkoty w sytuacji ujawnienia cyberprzemocy
poprzez: udzielenie wsparcia ofierze cyberprzemocy, zabezpieczenie dowoddw i ustalenie okolicznosci
zdarzenia, wyciggniecie konsekwencji wobec sprawcy przemocy oraz praca nad zmiang postawy
ucznia.

2. Osoby odpowiedzialne:

Kazdy pracownik szkoty, w tym dyrektor, nauczyciele, wychowawcy, specjalisci szkolni. Szkota ma
wspotpracowaé z rodzicami ucznidw (ofiary i sprawcy) oraz w razie potrzeby z instytucjami
zewnetrznymi (np. Policja, Sgdem Rodzinnym).

3. Definicja cyberprzemocy:

Cyberprzemoc — przemoc z uzyciem technologii informacyjnych i komunikacyjnych (internet oraz
telefony komérkowe). Podstawowe formy zjawiska to: nekanie, straszenie, ponizanie, dreczenie,
przesladowanie, szantazowanie z uzyciem sieci, publikowanie lub rozsytanie osmieszajgcych,
kompromitujgcych informacji, zdjeé, filméw z uzyciem sieci oraz podszywanie sie w sieci pod kogo$
wbrew jego woli. Do takich dziatan wykorzystywane sg gitéwnie: poczta elektroniczna, czaty,
komunikatory, strony internetowe, blogi, portale spotecznosciowe, grupy dyskusyjne, wiadomosci
tekstowe oraz multimedialne (SMS i MMS).

4. Sposdéb postepowania:

A. Ustalenie okolicznosci zdarzenia

- wszystkie przypadki przemocy, a wiec takze przemocy z wykorzystaniem mediéw elektronicznych,
powinny zostac wtasciwie zbadane, zarejestrowane i udokumentowane;

- jesli wiedze o zajsciu posiada nauczyciel niebedgcy wychowawcg, powinien przekazac informacje
wychowawcy klasy, ktéry informuje o fakcie pedagoga/psychologa i dyrektora;

- pedagog/psycholog i dyrektor wspdlnie z wychowawcg powinni dokonaé analizy zdarzenia
i zaplanowac dalsze postepowanie;

- do zadan szkoty nalezy takze ustalenie okolicznosci zdarzenia i ewentualnych swiadkow.

B. Zabezpieczenie dowoddéw

- wszelkie dowody cyberprzemocy powinny zostac zabezpieczone i zarejestrowane;

- nalezy zanotowac date i czas otrzymania materiatu, tres¢ wiadomosci oraz, jesli to mozliwe, dane
nadawcy (nazwe uzytkownika, adres e-mail, numer telefonu komarkowego itp.) lub adres strony www,
na ktorej pojawity sie szkodliwe tresci czy profil;

- takie zabezpieczenie dowoddw nie tylko utatwi dalsze postepowanie dostawcy ustugi (odnalezienie
sprawcy, usuniecie szkodliwych tresci z serwisu), ale réwniez stanowi materiat, z ktérym powinny sie
zapoznac wszystkie zaangazowane w sprawe osoby: dyrektor i pedagog/psycholog, rodzice, a wreszcie
Policja, jesli doszto do ztamania prawa;

- na etapie zabezpieczania dowoddw cyberprzemocy i identyfikacji sprawcy warto korzystac¢ z pomocy
nauczyciela informatyki.



C. Identyfikacja sprawcy

Co moze pomdc w identyfikacji sprawcy?

- Swiadkowie — inni uczniowie odwiedzajacy ,,0brazliwe” strony moga posiadac informacje na temat
ich autora, moga tez zidentyfikowaé¢ numer telefonu komdrkowego sprawcy, jesli nie jest on
zastrzezony;

- kontakt z dostawcg ustugi internetowej — moze on nie tylko zablokowaé konto agresora lub usungé
szkodliwe tresci, ale takze poda¢ dane sprawcy cyberprzemocy; dane takie nie mogg by¢ jednak
udostepniane osobom prywatnym; aby je pozyskaé, konieczny jest kontakt z Policja;

- kontakt z operatorem sieci komérkowej w przypadku, gdy numer telefonu sprawcy jest zastrzezony
— moze on podjac¢ kroki w kierunku ustalenia sprawcy, jesli otrzyma dane o dacie i godzinie rozmowy;
rowniez w tym przypadku operator moze udostepnic te dane tylko Policji;

- gdy ustalenie sprawcy nie jest mozliwe, nalezy skontaktowac sie z dostawcg ustugi w celu usuniecia
z sieci kompromitujgcych lub krzywdzgcych materiatéw; do podjecia takiego dziatania zobowigzuje
administratora serwisu art. 14 Ustawy z dnia 18 lipca 2002 r. o S$wiadczeniu ustug drogg elektroniczng;

- w przypadku, gdy zostato ztamane prawo, a tozsamosci sprawcy nie udato sie ustali¢, nalezy
bezwzglednie skontaktowad sie z Policjg.

D. Dziatania wobec sprawcy cyberprzemocy

Gdy sprawca cyberprzemocy jest uczniem szkoty, pedagog/psycholog lub wychowawca powinien
podja¢ dalsze dziatania.

Rozmowa z uczniem — sprawcg przemocy o jego zachowaniu:

- celem rozmowy powinno by¢ ustalenie okolicznosci zajscia, wspdlne zastanowienie sie nad jego
przyczynami i poszukanie rozwigzania sytuacji konfliktowej;

- sprawca powinien otrzymac jasny i zdecydowany komunikat o tym, ze szkota nie akceptuje zadnych
form przemocy;

- nalezy omowi¢ z uczniem skutki jego postepowania i poinformowa¢ o konsekwencjach
regulaminowych, ktére zostang wobec niego zastosowane;

- sprawca powinien zosta¢ zobowigzany do zaprzestania swojego dziatania i usuniecia z sieci
szkodliwych materiatow;

- waznym elementem rozmowy jest tez okreslenie sposobdw zadoscéuczynienia wobec ofiary
cyberprzemocy;

- jesli w zdarzeniu brata udziat wieksza grupa ucznidw, nalezy rozmawiac z kazdym z nich z osobna,
- nie nalezy konfrontowac sprawcy i ofiary cyberprzemocy.
Powiadomienie rodzicéw sprawcy i oméwienie z nimi zachowania dziecka:

- rodzice sprawcy powinni zosta¢ poinformowani o przebiegu zdarzenia i zapoznani z materiatem
dowodowym, a takze z decyzjg w sprawie dalszego postepowania i podjetych przez szkote srodkach
dyscyplinarnych wobec ich dziecka;

- w miare mozliwosci nalezy starac sie pozyskad rodzicow do wspdtpracy i ustalié jej zasady.

Objecie sprawcy opieka psychologiczno-pedagogiczna:



- praca ze sprawcg powinna zmierza¢ w kierunku pomocy uczniowi w zrozumieniu konsekwencji
swojego zachowania, w zmianie postawy i postepowania ucznia, w tym sposobu korzystania z nowych
technologii;

- powinna by¢ udzielona pomoc psychologiczna na terenie szkoty.

E. Zastosowanie srodkow dyscyplinarnych wobec sprawcy cyberprzemocy

Nalezy pamieta¢, iz celem sankcji wobec sprawcy jest:
- zatrzymanie przemocy i zapewnienie poczucia bezpieczeistwa poszkodowanemu uczniowi;

- wzbudzenie refleksji na temat swojego zachowania, zrozumienie krzywdy, jaka spowodowat
i powstrzymanie przed podobnym zachowaniem w przysztosci;

- pokazanie spotecznosci szkolnej, ze cyberprzemoc nie bedzie tolerowana i ze szkota jest w stanie
efektywnie zareagowac w tego rodzaju sytuacji.

Podejmujac decyzje o rodzaju kary, nalezy wzigé pod uwage:

- rozmiar i range szkody — czy materiat zostat upubliczniony w sposéb pozwalajacy na dotarcie do niego
wielu osobom (okresla to rozmiar upokorzenia, jakiego doznaje ofiara), czy trudno jest wycofac
materiat z sieci itp.;

- czas trwania przesladowania — czy byto to dtugotrwate dziatanie, czy pojedynczy incydent;

- Swiadomos¢ popetnianego czynu — czy dziatanie byto zaplanowane, a sprawca byt swiadomy, ze
wyrzgdza krzywde koledze (niektére akty cyberprzemocy popetniane sg nieswiadomie lub z niewielkg
Swiadomoscig konsekwenc;ji);

- motywacje sprawcy — nalezy sprawdzi¢, czy dziatanie sprawcy nie jest dziataniem odwetowym
w odpowiedzi na uprzednio doswiadczone przesladowanie;

- rodzaj rozpowszechnianego materiatu.

F. Dziatania wobec ofiary cyberprzemocy

Wsparcie psychiczne:

- podobnie jak w przypadku innych form przemocy, ofiara cyberprzemocy potrzebuje pomocy
i emocjonalnego wsparcia ze strony dorostych; musi takze wiedzieé, ze szkota podejmie odpowiednie
kroki w celu rozwigzania problemu.

Podczas rozmowy z uczniem — ofiarg cyberprzemocy nalezy:
- zapewnic go, ze dobrze zrobit, méwigc o tym, co sie stato;
- poinformowac go, ze nikt nie ma prawa tak sie zachowywa¢ wobec niego;

- zapewni¢ mu, ze szkota/bursa nie toleruje zadnej formy przemocy, ale postara sie mu pomac,
uruchamiajgc odpowiednie procedury interwencyjne;

- by¢ uwaznym na pozawerbalne przejawy uczu¢ dziecka — zazenowanie, skrepowanie, wstyd, lek,
przerazenie, smutek, poczucie winy.

Monitoring:

- po zakonczeniu interwencji warto monitorowac sytuacje ucznia sprawdzajac, czy nie sg wobec niego
podejmowane dalsze dziatania przemocowe badz odwetowe ze strony sprawcy;



- rodzice dziecka bedgcego ofiarg cyberprzemocy powinni by¢ poinformowani o problemie i otrzymacd
wsparcie i pomoc ze strony szkoty; w rozmowie z nimi pedagog/psycholog lub wychowawca powinni
przedstawic kroki, jakie zostaty podjete w celu wyjasnienia zajscia oraz zapewnienia bezpieczenstwa
poszkodowanemu uczniowi, a takze, jesli to wskazane i mozliwe zaproponowac rodzicom i dziecku
pomoc specjalisty.

G. Ochrona swiadkéw zgtaszajgcych zdarzenia

Jak zachowad sie wobec swiadka zgtaszajgcego cyberprzemoc?

- nalezy zapewnic o jego prawidtowym zachowaniu, zgtaszajgc fakt przemocy;
- nalezy zakomunikowad, ze wymagato to od niego wiele odwagi;

- zapewnic¢ go o swojej dyskrecji;

- nie nalezy ujawniac¢ jego danych, jesli nie jest to konieczne (np. gdy sprawa zostata zgtoszona na
policje);

- pod zadnym pozorem nie konfrontowac go ze sprawca;
- zadbac o jego bezpieczenstwo, nie upubliczniajac jego udziatu w sprawie.

H. Sporzadzenie dokumentacji z zajscia

- pedagog/psycholog lub wychowawca zobowigzany jest do sporzgdzenia notatki stuzbowej;
- jesli rozmowa przebiegata w obecnosci swiadka, powinien on podpisa¢ notatke po jej sporzadzeniu;

- jedli zostaty zabezpieczone dowody cyberprzemocy, nalezy je réwniez wiaczyé do dokumentacji
pedagogicznej (wydruki, opis itp.).

|. Wspotpraca szkoty z Policjg i Sgdem Rodzinnym

Wiekszos$¢ przypadkéw cyberprzemocy nie wymaga powiadamiania Sadu Rodzinnego czy Policji
i powinna byc¢ rozwigzywana przy uzyciu dostepnych szkole srodkéw wychowaweczych. Istniejg jednak
sytuacje, gdy konieczne staje sie zgtoszenie sprawy do Sgdu Rodzinnego:

- powazne przypadki cyberprzemocy przebiegajace z naruszeniem prawa (np. grozby karalne,
propozycje seksualne, publikowanie nielegalnych tresci itp.);

- jesli rodzice sprawcy cyberprzemocy odmawiajg wspotpracy lub nie stawiajg sie do szkoty, a uczen
nie zaniechat dotychczasowego postepowania, dyrektor powinien pisemnie powiadomic o zaistniatej
sytuacji sad rodzinny, szczegdlnie jesli do szkoty naptywajg informacje o innych przejawach
demoralizacji ucznia;

- gdy szkofa wykorzysta wszystkie dostepne jej srodki wychowawcze (rozmowa z rodzicami,
konsekwencje regulaminowe wobec ucznia, spotkania z pedagogiem/psychologiem itp.), a ich
zastosowanie nie przynosi pozgdanych rezultatéw, dyrektor powinien zwrdcic sie do sgdu rodzinnego
z wnioskiem o podjecie odpowiednich srodkéw.

Opracowanie:
Anna Rams — dyrektor szkoty
Marta Leszko - Gawor — psycholog

Maria Grzybowska — pedagog szkolny



